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   กรมสนบัสนนุบรกิารสขุภาพ  เป�นหน�วยงานทีม่บีทบาทสาํคญัในการบรหิาร
จดัการระบบบรกิารสขุภาพในประเทศไทย โดยมภีารกจิหลกัสาํคญัในการดแูลและ
ยกระดบัคณุภาพระบบสขุภาพในภาคประชาชน เพือ่คุ�มครองผู�บรโิภคและส�งเสรมิ
ความสามารถในการพึง่พาตนเองด�านสขุภาพอย�างยัง่ยนื ซึง่การบรรลภุารกจินี้
มคีวามจาํเป�นต�องอาศยัการมสี�วนร�วมจากทกุภาคส�วนรวมถงึการนาํเทคโนโลยี
สารสนเทศเข�ามาประยกุต�ใช�ในการบรหิารจดัการระบบบรกิารสขุภาพ เพือ่ให�เพิม่
ประสทิธภิาพในการให�บรกิารดยีิง่ขึน้และรองรบัความต�องการทีห่ลากหลายและ
การเปลีย่นแปลงอย�างรวดเรว็ของสงัคมในยคุสมยัใหม�

ความเป�นมาของโครงการ



     ในป�จจบุนั การพฒันาเทคโนโลยดีจิทิลั
ได�มคีวามก�าวหน�าอย�างรวดเรว็ และการใช�
ระบบสารสนเทศในการบรหิารจดัการข�อมลู
สขุภาพโดยมคีวามสาํคญัมากขึน้ เช�น ข�อมลู
สขุภาพทีส่าํคญัของผู�ป�วย ข�อมลูส�วนบคุคล
ของประชาชน และข�อมลูทางการแพทย� ซึง่
ข�อมลูเหล�านีม้คีวามสาํคญัอย�างยิง่ในการ
วางแผนและให�บรกิารสขุภาพทีเ่หมาะสมและ
มปีระสทิธภิาพเพิม่ขึน้

สถานการณ์ป�จจุบัน

 อย�างไรกต็าม การจดัเกบ็และการจดัการ
ข�อมลูในป�จจบุนัยงัคงเผชญิกบัความเสีย่งจาก
ภยัคกุคามทางไซเบอร�ทีเ่พิม่ขึน้เรือ่ย ๆ ไม�ว�าจะ
เป�นการโจมตใีนทางระบบเครอืข�าย (Network
Attacks), มลัแวร� (Malware), แรนซมัแวร�
(Ransomware) รวมถงึการโจมตเีวบ็ไซต�และ
ระบบข�อมลูสารสนเทศขององค�กร การทีข่�อมลู
เหล�านีถ้กูโจมตหีรอืเข�าถงึโดยไม�ได�รบัอนญุาต
อาจก�อให�เกดิความเสยีหายต�อความมัน่คงของ
องค�กรและความไว�วางใจจากประชาชนได�



กรมสนบัสนนุบรกิารสขุภาพจงึมคีวามจาํเป�นต�องยกระดบัระบบรกัษาความ
ปลอดภยัทางไซเบอร� โดยจดัทาํโครงการ Cyber Security เพือ่พฒันาและนาํระบบ
ปกป�องข�อมลูทีท่นัสมยัและมปีระสทิธภิาพมาใช�ในการจดัการและปกป�องข�อมลูทีม่ี
ความสาํคญั 

       โครงการมุ�งเน�นไปทีก่ารเพิม่ความปลอดภยัและความมัน่คงของข�อมลู โดยมี
การนาํระบบเทคโนโลยสีารสนเทศและการรกัษาความปลอดภยัทีท่นัสมยัเข�ามาใช� ไม�
ว�าจะเป�นระบบป�องกนัการบกุรกุเครอืข�าย ระบบตรวจจบัและตอบสนองภยัคกุคาม
และระบบวเิคราะห�ข�อมลูแบบเรยีลไทม�ได� เพือ่ให�กรมสนบัสนนุบรกิารสขุภาพสามารถ
มกีารเฝ�าระวงัและมกีารป�องกนั การตอบสนองต�อการโจมตทีางไซเบอร�ได�อย�างมี
ประสทิธภิาพเพิม่มากยิง่ขึน้

ความจาํเป�นในการจดัทาํโครงการ

ปกป�องธรุกจิจาก
การโจมตทีาง Cyber

ป�องกนัการ
โจมกรรมทางข�อมลู

สร�างความน�าเชือ่ถอื
ชองข�อมลู

มัน่ใจในความปลอดภยั
ของข�อมลู



   ครงการ Cyber Security ของกรมสนบัสนนุบรกิารสขุภาพมเีป�าหมายหลกัในการเพิม่ความ
มัน่คงปลอดภยัในการจดัการข�อมลูสาํคญัและข�อมลูส�วนบคุคลของผู�ใช�บรกิารและหน�วยงานที่
เกีย่วข�องโดยวตัถปุระสงค�ของโครงการสามารถแบ�งออกเป�นหลายด�าน ดงันี้

วัตถุประสงค์ของโครงการ

1.การปกป�องข�อมลูสาํคญัและ
ข�อมลูส�วนบคุคล 
 ข�อมลูของผู�ป�วย ข�อมลูส�วนบคุคล
ของประชาชนและข�อมลูภายในหน�วย
งานจะได�รบัการปกป�องจากการเข�า
ถงึโดยไม�ได�รบัอนญุาตและการโจมตี
ทางไซเบอร� การรกัษาความลบัของ
ข�อมลูเป�นป�จจยัทีจ่าํเป�นในการสร�าง
ความเชือ่มัน่แก�ผู�ใช�บรกิารและสังคม

โ
2.การเฝ�าระวงัและตดิตามภยัคกุ
คามแบบเรยีลไทม� 
 การสร�างระบบสามารถเฝ�าระวงัและ
ตรวจจบัภยัคกุคามไซเบอร�ทีเ่กดิขึน้ได�
แบบเรยีลไทม� ทีร่ะบบแจ�งเตอืนหากมี
การโจมตหีรอืพบความผดิปกตใินเครอื
ข�าย ทาํให�ทางทมีรกัษาความปลอดภยั
สามารถตอบสนองและดาํเนนิการ
แก�ไขได�ทนั เพือ่ลดความเส่ียงทีจ่ะเกดิ
ความเสียหายต�อข�อมลูและระบบของ
องค�กร

3.การป�องกนัความเสีย่งจากภยั
คกุคามทางไซเบอร� 
  มกีารลดความเส่ียงจากการถกูโจมตี
ทางไซเบอร�ทีม่ใีนการพฒันา อยู�ตลอด
เวลา เช�น มลัแวร�, แรนซมัแวร�, การ
โจมต ี DDoS และการโจมตผี�านเวบ็
แอปพลเิคชนัการปกป�องจากภยัคกุคาม
นีท้าํให�ระบบบรกิารสขุภาพสามารถ
ดาํเนนิไปได�อย�างต�อเนือ่งและเพือ่ให�มี
ประสทิธภิาพ

4.การสร�างความมัน่ใจในความ
ปลอดภยัให�กบัผู�ใช�บรกิาร 
   ข�อมลูส�วนบคุคลและข�อมลูสขุภาพ
ทีเ่กีย่วข�องจะได�รบัการจดัเกบ็และ
บรหิารจดัการด�วยมาตรการความ
ปลอดภยัทีท่นัสมยัและเชือ่ถอืได� การ
สร�างความมัน่ใจนีเ้ป�นสิง่สาํคญัที่
ทาํให�ผู�ใช�บรกิารมคีวามไว�วางใจใน
ระบบการให�บรกิารของกรมสนบัสนนุ
บรกิารสขุภาพ

 5.การสนบัสนนุการดาํเนนิงานของ
องค�กรด�วยเทคโนโลยทีีท่นัสมยั 
 เพือ่ยกระดบัการทาํงานของกรม
สนบัสนนุบรกิารสขุภาพโดยนาํในด�าน    
เทคโนโลยรีกัษาความปลอดภยัทีท่นั
สมยัมาใช�ระบบดงักล�าวจะช�วยให�การ
ปฏบิตังิานด�านการบรหิารจดัการของ
ข�อมลูและการให�บรกิารสขุภาพเป�นไป
อย�างมปีระสิทธภิาพยิง่ขึน้เพือ่ทาํให�
องค�กรสามารถปรบัตวัและพฒันา
ระบบรกัษาควาปลอดภยัให�รองรบักบั
ภยัคกุคามใหม�ๆ ได�ตลอดเวลา

6. การปฏบิตัติามมาตรฐานและข�อ
กาํหนดด�านความปลอดภยั
    การสร�างระบบทีป่ฏบิตัติามมาตรฐาน
สากลและข�อกาํหนดด�านความปลอดภยั
ไซเบอร� เช�น การปฏบิตัติามระเบยีบทาง
กฎหมายการปกป�องข�อมลูส�วนบคุคล
และการรบัรองความปลอดภยัโดยใน
โครงการนีจ้ะช�วยให�กรมสนบัสนนุ
บรกิารสขุภาพสามารถดาํเนนิงานตาม
ข�อกาํหนดทีจ่าํเป�นและลดความเส่ียงใน
การละเมดิกฎหมายด�านความปลอดภยั
ของข�อมลู



การดาํเนนิโครงการ Cyber Security เพือ่ยกระดบัความปลอดภยัของข�อมลู กรมสนบัสนนุบรกิาร
สขุภาพ ระบบเดมิทีใ่ช�อยู�ในป�จจบุนัยงัมขี�อจาํกดัและไม�สามารถรบัมอืกบัภยัคกุคามทีซ่บัซ�อนและ

พฒันาอย�างรวดเรว็ได� โดยระบบทีใ่ช�งานในป�จจบุนัมลีกัษณะ ดงันี้

ระบบทีน่าํมาใช�ในป�จจบุนั

เครอืข�ายทีถ่กูออกแบบเพือ่ดแูลการใช�งานทรพัยากรเครอืข�าย
ขององค�กร แต�ไม�สามารถตรวจสอบหรอืตดิตามการเข�าถงึ
ข�อมลูสาํคญั ทาํให�การปกป�องข�อมลูสาํคญับางครัง้ยงัไม�
ครอบคลมุและไมาสามารถป�องกนัภยัคกุคามทีซ่บัซ�อนเตม็ที่

2.ระบบเฝ�าระวงัและตดิตามการใช�งานเครอืข�าย

3.การตรวจจบัความผดิปกตใินระดบัพืน้ฐาน
ในป�จจบุนัระบบทีใ่ช�งานอยู�มุ�งเน�นทีก่ารตรวจจบัภยัคกุคามที่
เกดิจากพฤตกิรรมเครอืงข�ายทีผ่ดิปกตเิท�านัน้ แต�ไม�สามารถ
วเิคราะห�ข�อมลูได�ในเชงิลกึเพือ่ระบปุ�ญหาและแก�ไขได�อย�าง
รวดเรว็

4.ข�อจาํกดัในการป�องกนัภยัคกุคามใหม�
ระบบเดมิมกีารตดิตัง้อปุกรณ�รกัษาความปลอดภยัพืน้ฐานอยู�
แล�ว แต�ความสามารถในการป�องกนัภยัคกุคามแบบใหม� เช�น
มลัแวร�ทีม่กีารพฒันาอย�างรวดเรว็ แรนซมัแวร�และการโจมตี
ผ�านเวบ็ ยงัไม�เพยีงพอ ทาํให�การป�องกนัในป�จจบุนัมชี�องโหว�
และไม�สามารถตอบสนองต�อการโจมตอีย�างมปีระสทิธภิาพ

5.การขาดการบรูณาการระหว�างระบบต�าง ๆ
การจดัการข�อมลูด�านความปลอดภยัขาดความเป�นระบบและ
ทาํให�เกดิความล�าช�าในการตอบสนองความปลอดภยั การขาด
การเชือ่มโยงตดิตามการใช�ทรพัยากรของระบบเครอืข�ายใน
องค� ทาํให�การวเิคราะห�ตอบสนองต�อภยัคกุคามทาํได�ยาก

การป�องกนั การบกุรกุจากภายนอกระบบนีส้ามารถตรวจจบั
การโจมตทีัว่ไปได� เช�น การโจมตแีบบ Distributed Denial of
Service (DDoS) ผ�านช�องโหว�ของเครอืข�าย ทีเ่กีย่วข�องกบั
โปรโตคอลพืน้ฐานของเครอืข�าย

1.ระบบเดมิทีใ่ช�งานในป�จจบุนัมกีารตดิตัง้อปุกรณ� Firewall 

6.ความท�าทายของระบบทีใ่ช�งานในป�จจบุนั
ในระบบเดมิไม�สามารถตอบสนองต�อความต�องทีเ่พิม่ขึม้ในการ
ป�องกนัข�อมลูทีซ่บัซ�อนในยคุดจิทิลั และไม�สามารถจดัการกบั
ภยัคกุคามในรปูแบบทีท่นัสมยัอย�างเตม็ที ่เช�น การโจมตทีีเ่กดิ
ขึน้กบัข�อมลูส�วนบคุคลหรอืข�อมลูสาํคญัทีม่คีวามละเอยีดอ�อน



แผนผงัระบบรกัษาความปลอดภยัเครอืข�ายคอมพวิเตอร�ในโครงการ

Network Diagram



ระบบทีไ่ด�มกีารออกแบบเพือ่นาํมาใช�ในด�านของการปกป�อง ตดิตามและเฝ�าระวงั ข�อมลู
สาํคญั รวมถงึข�อมลูส�วนบคุคล ของกรมสนบัสนนุบรกิารสขุภาพ ประกอบด�วยอปุกรณ� และ
ระบบหลายระบบมาใช�ในการวเิคราะห� แจ�งเตอืน ในส�วนของความผดิปกตใินระบบ Network

ไปยงัระบบ Monitor หลกั เพือ่ทีผู่�ดแูลระบบจะใช�ในการวเิคราะห�ข�อมลูเหล�านัน้ได�อย�าง
รวดเรว็เมือ่พบความผดิปกต ิซึง่ประกอบไปด�วยระบบดงันี้

ระบบทีใ่ช�งานในโครงการ

ทาํหน�าทีต่รวจสอบการสือ่สารภายในเครอืข�าย เพือ่ค�นหาและตอบสนอง
ต�อภยัคกุคามที ่อาจเกดิขึน้ เช�น การเข�าถงึข�อมลูทีไ่ม�ได�รบัอนญุาต การ
เคลือ่นย�ายข�อมลูทีผ่ดิปกต ิ ซึง่อาจบ�งชีถ้งึการบกุรกุเครอืข�ายทีไ่ม�
ปลอดภยั

2.อปุกรณ�ตรวจจบัและตอบสนองภยัคกุคามเครอืข�าย (NDR)

3.ระบบตรวจจบัการโจมตแีละตอบสนองภยัคกุคามเครือ่งแม�ข�าย 
(EDR)

ทาํหน�าทีใ่นการตรวจสอบสถานะเครือ่งแม�ข�ายและเครือ่งลกูข�ายในองค�กร
เพือ่ป�องกนัและตอบสนองต�อการโจมตทีีมุ่�งเป�าไปยงัอปุกรณ�ปลายทาง เช�น
มลัแวร�, แรนซมัแวร� หรอืการ โจมตรีปูแบบอืน่ทีมุ่�งเข�าถงึข�อมลูในเครือ่ง

4.ระบบตรวจสอบจดุอ�อนและช�องโหว�ในระบบเครอืข�าย 
ทาํหน�าทีต่รวจสอบจดุอ�อนทีอ่าจเกดิขึน้จากการตัง้ค�าระบบเครอืข�าย หรอื
การใช�งานอปุกรณ�ทีม่ ีช�องโหว�สงู ทาํให�สามารถแจ�งเตอืนและดาํเนนิการ
ป�องกนัก�อนทีภ่ยัคกุคามจะเข�ามาโจมตผี�านช�องโหว�

5.ระบบตรวจสอบจดุอ�อนและช�องโหว�ในระบบ Web Application
Server 

ทาํหน�าทีป่�องกนัเวบ็ไซต�ทีม่ปีรมิาณมากในการเข�าถงึข�อมลูจากการโจมตี
เช�น DDoS และการโจมตผี�านช�องโหว�ต�าง ๆ โดยการป�องกนันีม้คีวาม
สามารถทาํงานแบบ Real-Time ทาํให�การตอบสนองรวดเรว็และแม�นยาํ

ทาํหน�าทีป่�องกนัการโจมตจีากภายนอกและภายในทีพ่ยายามเข�าถงึเวบ็ไซต�
ของกรมสนบัสนนุบรกิารสขุภาพ โดยตรวจจบัและป�องกนัการโจมตทีีพุ่�งเป�า
ไปทีช่�องโหว� เช�น  การโจมตแีบบ SQL Injection, Cross-Site Scripting
(XSS) และการโจมตอีืน่ ๆ ทีม่คีวามเสีย่ง

1.อปุกรณ�ป�องกนัการบกุรกุเวบ็ไซต� (Web Application Firewall) 

6.ระบบเพิม่ประสทิธิภาพการตรวจจบัและตอบสนองต�อภยั
คกุคาม (SIEM)

ทาํหน�าทีร่วมรวมข�อมลูภายในเครอืข�าย เช�น การแจ�งเตอืนจากอปุกรณ�
ป�องกนัการบกุรกุ และระบบอืน่ๆ เพือ่วเิคราะห�ความผดิปกตขิองข�อมลู
นอกจากนีย้งัมกีารแจ�งเตอืนแบบ Real-Time เพือ่เพิม่ประสทิธภิาพยิง่ขึน้



1. การเฝ�าระวงัและตดิตามภยัคกุคามแบบเรยีลไทม�
 เนือ่งจากกรมสนบัสนนุบรกิารสขุภาพมกีารใช�งาน
ระบบรกัษาความปลอดภยัเดมิมาก�อน การผสานระบบ
ใหม�เข�ากบัระบบเดมิอาจเกดิป�ญหาใช�งานได�บางส�วน
การตัง้ค�าของ Config หรอืการบรหิารจดัการระหว�าง
อปุกรณ�และซอฟต�แวร�จากผู�ผลติต�าง ๆ ทาํให�ต�องใช�
เวลาในการปรบัปรงุและตรวจสอบเพือ่ให�ทกุระบบ
ทาํงานได�อย�างสอดคล�องกนั

ป�ญหาและอปุสรรคในโครงการ

2. การขาดแคลนบคุลากรทีเ่ชีย่วชาญเฉพาะด�าน
     การดาํเนนิงานโครงการ Cyber Security ทีต่�องการ
การตัง้ค�าและการตรวจสอบในระบบทีซ่บัซ�อนจาํเป�นต�อง
อาศยับคุลากรทีม่คีวามรู�ความเชีย่วชาญเฉพาะด�านของ
การรกัษาความปลอดภยัไซเบอร� ซึง่บางครัง้การขาดแคลน
บคุลากรทีม่ทีกัษะสงูอาจส�งผลให�การตดิตัง้และการใช�งาน
ระบบไม�เป�นไปตามแผน  หรอือาจต�องใช�เวลานานขึน้ในการ
แก�ไขป�ญหาทีเ่กดิขึน้ระหว�างการดาํเนนิงาน

3. งบประมาณและการจดัการทรพัยากรทีจ่าํกดั
  ระบบรกัษาความปลอดภยัไซเบอร�ทีท่นัสมยัจาํเป�น
ต�องใช�งบประมาณสงูในการจดัซือ้หาอปุกรณ�และตวั
ซอฟต�แวร� ทีร่วมถงึการบาํรงุรกัษาอย�างต�อเนือ่ง ซึง่
อาจเกดิความท�าทายด�านการจดัสรรงบประมาณใน  
ระยะยาว และทรพัยากรทีจ่าํเป�น เช�น อปุกรณ�เพิม่เตมิ
หรอืการอปัเกรดระบบ อาจต�องมกีารพจิารณาและ
จดัการให�สอดคล�องกบังบประมาณ

4. ความยุ�งยากในการจดัการข�อมลูจาํนวนมาก
การตดิตัง้ระบบสามารถตรวจสอบและแจ�งเตอืน

จากภยัคกุคามแบบเรยีลไทม�จากข�อมลูทีห่ลากหลาย 
ทาํให�ปรมิาณข�อมลูต�องประมวลผลจาํนวนมากหาก
ไม�มกีารจดัการทีด่อีาจส�งผลทาํให�ทางทมีทีด่แูลการ
รกัษาความปลอดภยัต�องเผชญิกบัข�อมลูทีล่�นหลาม
(Information Overload) จนไม�สามารถแยกแยะภยั
คกุคามทีแ่ท�จรงิจากสญัญาณทีไ่ม�สาํคญัได�

5. การรบัมอืกบัภยัคกุคามทีซ่บัซ�อนและไม�คาดคดิ
ภยัคกุคามทางไซเบอร�มกีารพฒันาอย�างรวดเรว็

และบางครัง้อาจเกดิการโจมตรีปูแบบใหม� ทีย่งัไม�มี
การบนัทกึไว�ในฐานของตวัข�อมลูหรอืระบบแจ�งเตอืน
ทาํให�ระบบรกัษาความปลอดภยัไซเบอร�ทีม่อียู�อาจไม�
สามารถตรวจจบัหรอืตอบสนองต�อการโจมตเีหล�านี้
ได�ทนัท�วงเวลา ซึง่อาจส�งผลต�อความปลอดภยัของ 
ข�อมลูและระบบขององค�กร

6. การฝ�กอบรมและการสร�างความตระหนกัรู�แก�พนกังาน
 การตดิตัง้ระบบรกัษาความปลอดภยัทีม่ปีระสทิธภิาพสงูแต�หากบคุลากรในองค�กรไม�มคีวามรู�
เพยีงพอในการใช�งานระบบหรอืไม�มกีารตระหนกัถงึความเสีย่งจากภยัคกุคามทางไซเบอร� กอ็าจ
ทาํให�เกดิช�องโหว�ในการรกัษาความปลอดภยั เช�น การเป�ดเผยข�อมลูโดยไม�ตัง้ใจ หรอืการตกเป�น
เป�าหมายของการ โจมตผี�านฟ�ชชงิ (Phishing)



โครงการ Cyber Security ทีด่าํเนนิการโดยกรมสนบัสนนุบรกิารสขุภาพได�ประสบความสาํเรจ็
อย�างมนียัสาํคญัในหลายด�านหลงัจากการตดิตัง้และทดสอบระบบใหม�ทัง้หมดแล�วโครงการได�
ส�งผลให�เกดิประโยชน�สาํคญัดงันี้

ผลสมัฤทธิข์องโครงการ

1. การเพิม่ความปลอดภยัของข�อมลูสาํคญัและข�อมลูส�วนบคุคล
ระบบใหม�ทีต่ดิตัง้สามารถปกป�องข�อมลูทีส่าํคญัทางการแพทย�และข�อมลูระบบบรกิารสขุภาพอืน่ ๆ โดยเฉพาะ
ยคุดจิทิลัทีข่�อมลูมคีวามสาํคญัอย�างมาก  ทาํให�เกดิความน�าเชือ่ถอืและความมัน่ใจจากผู�ใช�บรกิารและหน�วย
งานทีเ่กีย่วข�อง

2. การตรวจสอบและตอบสนองต�อภยัคกุคามได�รวดเรว็
การตดิตัง้ระบบทาํให�กรมสนบัสนนุบรกิารสขุภาพตรวจจบัและตอบสนองภยัคกุคามหลายรปูแบบทางไซเบอร�
อย�างรวดเรว็ เช�น NDR, EDR, SIEM และ Web Application Firewall  และลดความเสีย่งจากภยัคกุคามการให�
บรกิารทางสขุภาพขององค�กร

3. การวเิคราะห�ข�อมลูเชงิลกึเพือ่เพิม่ประสทิธภิาพการป�องกนั
ระบบ SIEM และระบบตรวจจบัอืน่ ๆ ทาํให�กรมสนบัสนนุบรกิารสขุภาพสามารถรวบรวมข�อมลูและวเิคราะห�
กจิกรรมต�าง ๆ ภายในเครอืข�ายระบจุดุอ�อนและช�องโหว�ได�อย�างชดัเจน  รวมถงึการพฒันากระบวนการ
ป�องกนัทีต่รงจดุมากยิง่ขึน้ และการใช�ข�อมลูจากการแจ�งเตอืนช�วยในด�านความปลอดภยัอย�างต�อเนือ่ง

4. การเพิม่ความน�าเชือ่ถอืและสร�างความมัน่ใจให�กบัผู�ใช�บรกิาร
การมรีะบบรกัษาความปลอดภยัทีท่นัสมยัมปีระสทิธภิาพในการปกป�องข�อมลูส�วนบคุคลและข�อมลูทีเ่ป�นความ
ลบั ทาํให�ผู�ใช�บรกิารมคีวามเชือ่มัน่ขององค�กร ในมาตรฐานความปลอดภยัทีเ่ข�มงวดยงัเสรมิสร�างภาพลกัษณ�
ขององค�กรในฐานะผู�นาํในด�านการบรหิารจดัการข�อมลูสขุภาพยิง่ขึน้

5. การปฏบิตัติามข�อกาํหนดด�านกฎหมายและมาตรฐานสากล
กรมสนบัสนนุบรกิารสขุภาพสามารถปฏบิตัติามระบบรกัษาความปลอดภยัทีน่าํมาใช�ให�สอดคล�องกบัข�อกาํหนด
ทางกฎหมาย และมาตรฐานสากลด�านความปลอดภยัไซเบอร� ซึง่ช�วยลดความเสีย่งจากการละเมดิกฎหมาย
และการถกูคกุคามทางกฎหมายทีเ่กีย่วข�องกบัการปกป�องข�อมลู

6. การลดความเสีย่งต�อการหยดุชะงกัของบรกิาร
การตรวจจบัภยัคกุคามและตอบสนองได�อย�างรวดเรว็ช�วยลดความเสีย่งทีร่ะบบหรอืบรกิารสาํคญั จะถกูขดั
ขวางหรอืหยดุชะงกั เช�น การโจมตแีบบ DDoS หรอืการโจมตอีืน่ ๆ ทีมุ่�งหวงัทาํให�ระบบไม�   สามารถ ให�บรกิาร
ได�


